DOT Anonymizer

CASO DE EXITO PRACTICO

Importante institucion financiera canadiense
SIMPLIFICA LA ANONIMIZACION DE DATOS A GRAN
ESCALA en DB2y Oracle, al tiempo que anonimiza

7 veces mas rapido

RETO

Como empresa multinacional lider en servicios bancarios y financieros, uno de los cinco bancos mads
importantes de Canadd se enfrentaba al doble reto de cumplir con las normativas mundiales de
proteccion de datos y la necesidad de anonimizar de forma eficiente y coherente los datos perso-
nales o identificativos (Pll) en mUltiples tipos de bases de datos.

La anonimizacién es fundamental en el banco durante el proceso de prueba de software. Para
garantizar la calidad de las pruebas y minimizar el riesgo de tiempo de inactividad, los entornos de
prueba y desarrollo deben contar con datos de produccion realistas.

Sin embargo, cuando se utilizan fuera del entorno de produccién seguro, los datos Pll deben ser fil-
trados y anonimizados en consecuencia.

El equipo de Control y Automatizacion de Cédigos tenia dificultades con el rendimiento y la comple-
jidad de su herramienta de anonimizacion existente. Por ejemplo, en la plataforma IBM i, el equipo
necesitaba anonimizar 500 campos diferentes en 270 archivos de 2 bibliotecas diferentes, lo que
significaba hasta 5 millones de registros a la vez para anonimizar.

Con su herramienta anterior, tenian que dividir los archivos antes de procesarlos y, para manejar la
carga total de 5 millones de registros, tenian que dividirlos en lotes de 20-30 registros, lo que signifi-
caba que el proceso duraria 3 dias!

Para superar estas limitaciones de su herramienta anterior, el banco comenzdé a bus-
car un sustitufo en 2022 y realizd una prueba de concepto (POC) de DOT Anony-
mizer compardndolo conofras soluciones de enmascaramiento de datos del mercado.

Solucion: DOT Anonymizer

DOT Anonymizer conservd la legibilidad, la coherencia y la integridad referencial de los datos
anonimizados.

Al mismo tiempo, la seguridad siguid siendo la mdaxima prioridad del banco:

"DOT Anonymizer cumple nuestros estrictos criterios de seguridad y garantiza la anonimizacion

irreversible de nuestros datos de prueba", Senior Director de Control de Cddigo y Automatizacion.
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DOT Anonymizer — multiples tipos de bases de datos Pl

El equipo documentd varias ventajas de DOT Anonymizer, que cumplieron o superaron los objetivos en
los siguientes criterios:

Criterios de evaluacion DOT Anonymizer

‘Ud Anonimizacion irreversible de datos personales/identificativos (Pll) Alta
4» Extensibilidad de las reglas de anonimizacion Alta
% Escalabilidad en multiples DBMS Alta
m Alto rendimiento con grandes volUmenes de datos Alta
-.J. Gestiéon segura de las autoridades de los usuarios Validada
Lﬁj Comunicaciones seguras entre els ervidor de anonimizacion y la base de datos (SSL) Validada
m (CDeBnQTq%lﬁangEAg?Elg% E)er%%Srodﬁs%%%%leaaon en fodas las bases de datos validada
e  Reutiizacién/portabilidad de las reglas de anonimizacion Alta
@% Usabilidad/integridad de los datos anonimizados Alta

Conclusion

Tras varios meses utilizando DOT Anonymizer, el equipo confirmd una mejora significativa en los tiempos
de anonimizacion:

"DOT Anonymizerhasupuesto una gran mejora conrespecto anuestra herramienta de anonimizacién
anterior. De media, ahora anonimizamos al menos 7 veces mas rapido.

Algunos procesos que antes tardaban mas de 2 dias en completarse, ahora se realizan en 2 horas.
Esto significa que podemos realizar anonimizaciones ad hoc segun sea necesario”,

Senior Manager, Control y Automatizacion de Codigos Control y Automatizacion

Las funciones de trazabilidad de DOT Anonymizer fueron de gran ayuda durante el proceso de auditoria:

"DOT Anonymizer es una herramienta muy fdacil de usar, y podemos seguir facilmente el historial de
anonimizacion y supervisar el progreso en tiempo real desde el estudio”.

El soporte de ARCAD también fue un factor clave en su eleccion:

"El soporte de ARCAD ha sido excelente. El equipo de ARCAD es muy receptivo y siempre estd
dispuesto a ayudar. Normalmente recibimos una respuesta inmediata a nuestras consultas”,
Senior Manager, Control de Codigo y Automatizacion.
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