DOT Anonymizer

CASO DE EXITO

Comentarios sobre la experiencia de CAL&F - DOT Anonymizer

basada en una entrevista con Blaise Diagne, Delegado de Proteccidn
de Datos Corporativo de CAL&F

CD? CREDIT AGRICOLE

Nuestro cliente

Crédit Agricole Leasing & Factoring (CAL&F)
esuna filial del Grupo Crédit Agricole, el banco
cooperativo lider mundial y el mayor banco
de Francia. Con presencia internacional
en 10 paises de la Unidn Europeq, asi como
operaciones en Egipto y Mauricio, CAL&F
se especializa en leasing, factoring vy
financiacién de energia e infraestructuras.
Entre sus principales clientes se encuentran
empresarios, pymes, grandes empresas e
instituciones. El grupo cuenta con 256 000
clientes, 2 700 empleados y una financiacién
pendiente de 29 700 millones de euros.

Contexto del proyecto
deanonimizacion

La anonimizaciéon de datos es un tema
cada vez mds importante, especialmente
con la aplicacion del Reglamento General
de Protecciéon de Datos (RGPD) europeo.
El proyecto de anonimizacion de CAL&F
se inicid6 en respuesta a varios factores
desencadenantes:
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LEASING & FACTORING

« Las recomendaciones de agencias de
seguridad de sistemas de informacion,
como EMISA y ANSSI.

+ Los requisitos del RGPD, especialmente en lo
que se refiere a la proteccion de datos y al
derecho al olvido.

+ La politica de seguridad de los sistemas de
informacién del Grupo Crédit Agricole.

+ La necesidad de gestionar eficazmente los
periodos de conservacién de los datos vy
aplicar el derecho al olvido.

+ La necesidad de una solucién de software
para evitar el desarrollo interno de scripts de
anonimizaciéon complejos y costosos.

Avance del proyecto

El proyecto de anonimizacion se llevé a cabo
en varias fases:

Evaluacién inicial y seleccion de la solucion:
se lanzé una solicitud de informaciéon (RFI) y
una solicitud de producto (RFP) para identifi-
car las soluciones disponibles en el mercado.
CAL&F finalmente se decantd por la solucién
DOT Anonymizer de ARCAD Software tras una
prueba de concepto (POC) concluyente.
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POC:EI POC se llevd a cabo en seis aplicaciones
criticas con diferentes tecnologias de bases de
datos, incluyendo Oracle, IBM DB2, SQL Server
y PostgreSQL. La prueba de concepto se utilizd
para probar las funcionalidades de descubri-
miento y anonimizacion de datos.

Implementacion: Se cre6 una plataforma de
pruebas especifica para implementar la so-
lucion en 30 aplicaciones clave de CAL&F. Esta
fase incluyd la construccidn de entornos de de-
sarrollo, integracion y aceptacion.

Despliegue: La implementaciéon en produccion
abarca tres casos de uso principales: la anoni-
mizacion de entornos que no son de produccion,
la gestion de los periodos de retencion y el ejer-
cicio del derecho al olvido.

Ventajas

Las principales ventajas obtenidas con este
proyecto son:

Cumplimiento normativo: CAL&F garantiza
el cumplimiento del RGPD, especialmente
en lo que respecta a la proteccién de datos
personales, los periodos de conservacion y el
derecho al olvido.

Eficiencia y rapidez: la soluciéon permite
un rdpido descubrimiento de datos (unos
minutos para varios terabytes de datos)
y una anonimizacion eficiente (alrededor
de cinco minutos para las bases de datos
masgrandes).

Ahorro de tiempo y recursos: la automati-
zacién de los procesos de anonimizacion re-
duce considerablemente el tiempo y los re-
cursos necesarios, evitando la necesidad de
complejos scripts internos.

Homogeneidad y coherencia: la
anonimizaciobn homogénea y automdatica
de los datos en todas las bases de datos ye
squemas identificados garantiza una alta
coherencia funcional.

Concienciaciony aceptacion: Los empleados
de CAL&F son muy conscientes de los retos
que plantean el RGPD y la anonimizacioén,
e integran estas prdcticas en sus procesos
diarios.

Mejora del control y la calidad de los
datos delos sistemas de informacion: el
descubrimiento de datos ha permitido a
CAL&F reapropiarse del conocimiento de los
datos de las bases de datos conectadas
a DOT Anonymizer, actualizar los modelos
de datos fisicos, enriquecer el diccionario y
la calidad de los datos, garantizando asi la
actualizacién y el dominio de los sistemas de
informacidon en Francia y a nivel internacional.

Proximos pasos

Las siguientes etapas del proyecto incluyen:

Implementacién de la produccién: Finaliza-
cién de la implementacion de la produccion,
que abarca la anonimizacién de entornos que
no son de produccidn, la gestion de los perio-
dos de retencidn y el derecho al olvido.

Mejora continua: Supervision continua del
rendimiento de la solucion y ajuste de los
scripts de anonimizacién en funciéon de los
cambios en los esquemas de las bases de
datos.

Ampliacion de la capacidad: posible integra-
cién de datos en la nube y colaboracién con
los editores para validar y mejorar las solici-
tudes de anonimizacion.

Formacion y sensibilizacion: Esfuerzos
continuos para formar a los equipos Yy
sensibilizarlos sobre las mejores prdcticas
en materia de proteccibn de datos vy
anonimizacion.

Supervision y evaluacion: supervision y
evaluacion periddicas del impacto de la
solucién en los procesos empresariales y el
rendimiento de los sistemas de informacion.

“La solucién 2 en 1 con una interfaz muy intuitiva permitié el descubrimiento de

datos y la anonimizacion eficaz, satisfaciendo nuestras complejas necesidades”

Blaise Diagne, Delegado de Proteccioén de Datos Corporativo de CAL&F
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